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چکیده

هدف: هدف مقالۀ حاضر این اســت که الگوی مناســبی را با توجه به »ویژگی‌های 

فضای مجازی« و »اصول و مبانی جمهوری اسلامی« پیشنهاد کند؛ الگویی که بتواند 

هندسه‌ی مواجهۀ جمهوری اسلامی با پدیده‌ی فضای مجازی را توصیف کند.

روش: روش پژوهش مقالۀ حاضر، »داده‌بنیاد« اســت و منابع ورودی این روش، 

تمام گزارش‌ها و اســناد مرتبط با فضای مجازی در کشور و مشارکت در جلسات 

متعدد مرتبط با این موضوع در لایه‌های مختلف حکمرانی بوده است. 

یافته‌ها: یافته‌های اصلی پژوهش، شامل 23 گزارۀ شناختی و رویکردی است که 

در دو بخــشِ »ابعاد پدیدۀ فضای مجازی« )13 گزاره( و »اصول راهبردی مواجهه 

با فضای مجازی« )10 گزاره( ارائه شده است.

نتیجه‌گیری: نتیجۀ نهایی پژوهش، عبارت اســت از شــش پیشــنهاد کلان که با 

عنوان »الگوی شش‌ضلعی« ارائه شده و شامل این موارد است: ضلع اول تکمیل و 

راه‌اندازی شبکۀ ملی اطلاعات، ضلع دوم شکل‌دهی به اینترنت دوم یا ایجاد شبکۀ 

 الگوی شش‌ضلعیِ حکمرانی فضای مجازی
در جمهوری اسلامی ایران
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• این مقاله با هماهنگی دبیرخانه دائمی کنگره بین‌المللی علوم انســانی اســامی در دوفصلنامه 
آینده پژوهی ایران، شماره 10 منتشر شده است.
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فراملی اطلاعات، ضلع سوم شکل‌دهی یک ائتلاف جهانی برای کاهش اختیارات 

امریکایی‌ها در فضای مجازی و ایجاد نظام حقوق بین‌الملل برای فضای مجازی، 

ضلع چهارم ایجاد غلبۀ گفتمانی برای مواجهۀ معقول و انقلابی با فضای مجازی، 

ضلع پنجم راه‌اندازی شــرکت‌های عظیم غیردولتی با رویکــرد فراملی و بازکردن 

میدان نوآوری و ضلع ششم ایجاد بسیج سایبری با رویکرد تولید محتوای مؤثر.

کلیدواژه‌ها: فضای مجازی، مدرنیته، انقلاب اسلامی، شبکۀ فراملی اطلاعات، 

شرکت‌های چندملیتی.

مقدمه

از زمــان رواج فضای مجازی و شــبکه‌های آنلاین در میان ملل مختلف، همواره مســئلۀ چگونگی 

»حکمرانی در فضای مجازی«، ذهن بســیاری از اندیشــمندان و سیاست‌گذاران این حوزه را به خود 

مشغول ساخته است. اندیشمندان و سیاست‌گذاران براساس مبانی فلسفی خود و همچنین، اقتضائات 

و محدودۀ حکمرانی موردنظرشان، الگوهای مختلفی را برای حکمرانی بر فضای مجازی ارائه کرده‌اند 

که سعید رضا عاملی این الگوها را در قالب چهار رویکرد اساسی در حکمرانی بر فضای مجازی تبیین 

کرده اســت. )عاملی، 1397 ، ج ۱( از بطن هر یک از این رویکردها یک الگوی منحصربه فرد برای 

حکمرانی بر فضای مجازی متولد می‌شود. رویکرد های چهارگانه عبارت اند از : 

یک. رویکرد لیبرالیســتی در امریکا: در رویکرد امریکایی، سه اصل اساسی »آزادی‌خواهی«، 

»نفع عمومــی« و »الگوی بازار آزاد« در حکمرانی فضای مجازی حاکم اســت. براســاس اصل 

»آزادی‌خواهی«، فضای مجازی باید توســط کاربران ســاخته و پرداخته شــود و دولت نباید نقش 

مداخله‌گرایانه‌ای داشــته باشد؛ در‌واقع، هر گونه تلاشــی برای قانون‌گذاری در فضای مجازی باید 

برای تســریع یا تشــدید تغییر فنّاورانه باشد. همچنین، براســاس اصل »نفع عمومی«، اطمینان از 

ســاختار عملکرد بازار و مهیا بودن شرایط مصرف و تولید یک اصل مهم قلمداد می شود. طبق این 

اصل،  فضای مجازی به مثابه یک بازار درنظر گرفته می ‌شود که کاربران در آن‌ به عنوان مصرف‌کننده 

شــناخته می شوند؛ بنابراین، می‌توان گفت نظام لیبرالســیتی به بخش فنّاوری، به‌ویژه بخش فضای 

مجــازی، رویکرد »خودتنظیمی« دارد و کاربران و مصرف‌کنندگان فضای مجازی را حائز شــرایط 

قانون‌گذاری و جهت‌دهی به این فضا می‌داند.) شورای اروپا، 2014(

دو. رویکرد مشــارکتی در اروپا: الگوی ادارۀ فضای مجازی در اروپا شــبیه امریکاســت؛ با 
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این تفــاوت که در الگوی اروپایی، ملی‌گرایی و همچنین، مشــارکت توأمان شــهروندان و دولت 

در سیاســت‌گذاری فضای مجازی اهمیت بالایــی دارد؛ درواقع، الگــوی اروپایی اولویت‌های 

قانون‌گذاری متفاوتی را نســبت به الگوی بازار آزاد امریکایی در زمینۀ توجه به تشــویق شبکه‌های 

کید دارد؛ علاوه ‌بر‌این، در  تراکنشــی در نظر گرفتــه، و بر روی ارتباطات و توزیع آزاد اطلاعــات تأ

الگوی اروپایی، کاربران به مثابه »شهروند« قلمداد می‌شوند و نه »مصرف‌کننده«. به همین جهت 

سیاست‌هایی از قبیل »تضمین خدمات همگانی«، »استانداردهای بالای حمایت از محرمانگی«، 

»شناخت حقوق مؤلف و حقوق انسانی در مالکیت معنوی«، »تنظیم محتوا برای اطمینان از تولید 

و توزیع اطلاعات اساســی برای آموزش عقاید عمومی« و دیگر سیاســت‌ها در الگوی حکمرانی 

اروپایی وجود دارد.

سه. رویکرد توسعه‌ای آسیای شرقی: رویکرد توسعه‌ای در قالب مفهوم »نظام دورگه‌ای« ایجاد 

شده است. نظام دورگه‌ای، نظامی است بین نظام‌های دموکراتیک و غیردموکراتیک که در آن مرزهای 

میان نظام استبدادی و غیراستبدادی محو می‌شود. در این رویکرد، اصالت با توسعه است و به‌طور 

وســیعی سیاســت‌های جهانی پذیرفته می‌شــوند. همچنین، بخش‌های فناوری مخابرات، پخش 

‌ـصنعت قرار  سراسری و رسانه‌ها تا حد زیادی در دست دولت هستند و درون ساختار کنترل دولت‌

کید شود، بر »مشارکت هدفمند  دارند؛ علاوه‌ بر ‌این، در این رویکرد، بیشــتر از آنکه بر »رقابت« تأ

کید می‌شود. در جهت صادرات« تأ

چهــار. رویکرد کنترلی کوبایی، چینی و روســی: رویکرد اساســی دیگــر، رویکرد کنترلی 

کشــورهای کوبا، چین و روسیه است. این رویکرد مبتنی ‌بر »الگوی دروازه« است. به این معنا که 

دولت یا کارگزار دولتی به ‌عنوان دروازه‌ای برای اینترنت به شــمار می روند که دسترســی به اینترنت 

را با هدف تأمین امنیت ملی یا دیگر منافع دولتی محدود می‌کنند. اگرچه این ســه رویکرد تا حدی 

کید بالا بر نظارت و کنترل دولت، مشترک هستند. با یکدیگر متفاوت هستند، به‌طور کلی در تأ

روشن اســت که هر کدام از رویکردهای یادشــده حاصل مبانی فکری اندیشمندان و شرایط 

ملی ویژۀ آن‌هاســت؛ بنابراین، هیچ ملتی نباید بدون ژرف اندیشی توأم با واقع بینی از رویکردها و 

الگوهای حکمرانی سایر کشورها تبعیت کند. بلکه برای هر ملتی لازم است تا برمبنای بنیان نظریِ 

منطبق با بوم همان ملت و همچنین، اقتضائات ملی، در ابعاد مختلف سیاسی و اقتصادی و امنیتی 

وغیره، الگوی اختصاصی حکمرانی خود را در موضوع مهمی همچون فضای مجازی کشــف و آن 

را مبنای عمل قرار دهد. به همین جهت در مقالۀ حاضر، پرســش اصلی این اســت که جمهوری 
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اســامی براساس طرز تفکر خود، مصالح و منافع عمومی، ویژگی های فضای مجازی و همچنین 

 
ً
 چه رویکردی باید به فضای مجازی داشــته باشــد و ثانیا

ً
تحــولات آینده در فضای مجازی، اولا

بر اســاس این رویکرد به چه الگویی در حکمرانی نیازمند است؟ مقاله حاضر در شرایطی به دنبال 

پاسخ به این سئوال بوده است که تحقیقات اندکی در ایران در این زمینه صورت گرفته و این تحقیق 

جزء تحقیقات بی پیشینه تلقی می شود. به بیان دیگر، هرچند در عرصۀ تبیین رویکرد های جهانی به 

فضای مجازی کارهای متعددی در قالب کتاب یا مقاله انجام شده اما در ارتباط با رویکرد مطلوب 

ایران و به تبع آن، حکمرانی در فضای مجازی تاکنون کار قابل توجهی صورت نگرفته است. روش 

این مقاله برای پاســخ گویی به پرســش مورد اشاره، روش داده بنیاد براســاس تلقی لئواشتراوس و 

کوربین از این روش بوده اســت. براســاس این تلقی، ابتدا با مراجعه به اســناد گوناگون و تجزیه و 

تحلیل روشــمند آن ها، گزاره های مهم استخراج شده و سپس با نظم بخشی و تفسیر و تحلیل گزاره 

های مزبور، نتایج کلی در قالب یک الگوی کلان استنباط شده است.    

این مقاله دارای ســه فصل عمده است: در فصل نخست، مقاله به ویژگی‌های فضای مجازی، 

اعم از زیربنایی و روبنایی و همچنین، آثار اجتماعی برخی از این ویژگی‌ها پرداخته شــده اســت. 

البته در این فصل نگاه آینده نگرانه به این ویژگی های از اهمیت خاصی برخوردار بوده اســت؛ در 

فصل دوم، برای اولین ‌بار، اصول راهبردی جمهوری اسلامی دربارۀ فضای مجازی از بطن گفتمان 

انقلاب اســامی استخراج و به‌صورت فشــرده تبیین شده است؛ در فصل ســوم، براساس اصول 

راهبردی، الگویی شش‌ضلعی برای مواجهۀ کشور با فضای مجازی ترسیم شده است؛ درواقع، این 

الگو مسیر حکمرانی جمهوری اسلامی در فضای مجازی را پیشنهاد می‌کند. ویژگی خاص الگوی 

 فعال و مبتکرانه 
ً
یادشــده این اســت که مبتنی ‌بر گفتمان انقلاب اسلامی اســت و از موضع کاملا

ترسیم شده است.

ابعاد پدیدۀ فضای مجازی

در مواجهــه با پدیدۀ فضای مجازی ابتدا درک اهمیت این پدیده ضروری اســت؛ بنابراین، ســعی 

می‌شــود در ادامه ضمن ارائــۀ برخی توضیحات ضروری، درک بهتــر و دقیق‌تری از ماهیت پدیدۀ 

فضــای مجازی، الگوهای توســعۀ‌ فضای مجازی، بازیگران مهم و آینــده محتمل فضای مجازی 

 ایرانی از فضای 
ً
حاصل شود. البته طبیعی است آنچه در این فصل بیان می شود، یک قرائت عمدتا

 گزاره‌هایی که در 
ً
مجازی اســت که ممکن است با سایر قرائت ها کمی تفاوت داشــته باشد. ضمنا
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این بررسی حاصل شده است، درواقع پیش‌فرض‌های نگارندگان در ارائۀ مدل مدنظر برای مواجهۀ 

فعالانۀ جمهوری اسلامی با پدیدۀ فضای مجازی را تشکیل داده است.

1. تمدن آتی، متأثر از فضای مجازی

  Castronova, Wagner & Bell, 2011( هرچند در این مقاله فضای مجازی جهان دوم تلقی نمی‌شــود

 در همۀ ســطوح 
ً
STRICKLAND & ROOS, 2007)، نمی‌توان انکار کرد که فضای مجازی تقریبا

زندگی فــردی و اجتماعی مردم جهان نفوذ کرده و در آیندۀ نزدیک، نفــوذ خود را در چند گام تازه 

 Davos,( تکمیل خواهد کرد؛ درواقع، فضای مجازی درحال ایجاد یک تمدن جدید بشــری است

2018( که به‌خاطر ســرعت و شتاب زیادِ نهادینه شده‌اش، همه، ازجمله نخبگان و خواص جوامع، 

  .)Alvin Toffler ,1970( را نیز دچار بهت و تا حدی سردرگمی کرده است

2. فضای مجازی، مولود مدرنیته

 Berthon, 2000; Kubrin,( روشــن اســت که فضای مجازی از بطن مدرنیته متولد شده اســت

Goodenow, 1997 ;2017(؛ یعنــی باوجود آنکه در برخی اوقات از آن به‌عنوان تمدن جدید تعبیر 

شده است، منقطع یا در عرض مدرنیته نیست بلکه در طول مدرنیته است؛ بنابراین، هم جهان‌بینی 

حاکم بر فضای مجازی، جهان‌بینی ســکولار اســت و هم به تبــع آن، ایدئولوژی زاییده از آن یک 

ایدئولوژی ســکولار است. با این وصف، وقتی گفته می‌شــود که فضای مجازی یک پدیدۀ مدرن 

اســت )Tucker, Haines &Wang, 2014(، یعنی با ابتنا به اصول مدرنیسم شکل گرفته است و با 

همین اصول توسعه پیدا می‌کند.

البته تسلط اصول مدرنیسم در فضای مجازی مطلق نیست و از همین جهت به‌نظر می‌رسد که 

شــورش علیه ایدئولوژیِ فضای مجازی و تغییر در آن ممکن است؛ پس می‌توان گفت »جمهوری 

اسلامی ایران، همچنان که با تصرف نسبی در فناوری‌های مدرن به نفع اهداف خود از آن‌ها استفاده 

کرده است، در فضای مجازی نیز قادر به تصرف و بهره‌برداری‌های لازم است«؛ درعین‌حال، نباید 

جانب احتیــاط را در امکان اثرگذاری گفتمان و ایدئولوژی ممــزوج در فضای مجازی بر گفتمان 

انقلاب اسلامی ازدست داد.



232

می
سلا

ی ا
سان

م ان
لو

ی ع
ملل

ن ال
ه بی

گر
 کن

ین
جم

 پن
ت

الا
 مق

عه
مو

مج

3. فضای مجازی، فضایی در جهان واقعی

تلقی از فضای مجازی به‌عنوان جهان جدیدی مماس یا در بطن جهان واقع، تلقیِ دقیق و منطبق با 

 تعبیر مجازی  کمی فریبنده است و این تصور را به‌وجود می‌آورد که فضای 
ً
واقعیت نیســت. اصولا

مجازی بیرون از جهان واقع خلق شــده و زیستی خارج از جهان واقع را شکل می‌دهد. اما درواقع، 

 
ً
هــر آنچه در فضای مجــازی رخ می‌دهد ـ حتی آنچه از آن به محیط‌های شبیه‌سازی‌شــده، کاملا

خیالی و متفاوت از جهان واقعی تعبیر می‌شود ـ نه‌تنها مبدأ آن جهان واقعی است، مقصد و انتهای 

آن نیز جهان واقعی است و اگر جهان واقعی نباشد، کالعدم است.

ممکن اســت بعضی این مجاز را با »مجاز فلسفی« مقایسه کنند و براساس آن فضای مجازی 

را امری غیرواقعی توصیف کنند؛ این درحالی اســت که در مجاز فلســفی، ایجاد کلی در ذهن نیز 

بالعرض وجود عینی دارد، هرچند مصداق ذاتی وجود تلقی نمی‌شــود. پس هر آنچه در ذهن متولد 

می‌شــود، وجود واقعی دارد. با این ملاحظه که نه فقط منشأ آن جهان واقع است، بلکه می‌تواند آثار 

بزرگی در جهان واقع داشته باشد. البته از آنجا که فضای مجازی یک محیط فیزیکی است، عینیت 

در آن از جهات زیادی با عینیت در ذهن انسان متفاوت است.

4. ویژگی‌های ساختاری فضای مجازی

 درک نشــود، مواجهۀ 
ً
فضای مجازی دارای ویژگی‌ها و مؤلفه‌هایی اســت که اگر این مؤلفه‌ها عمیقا

درست با آن را ناممکن می‌کند.

یکــی از این ویژگی‌ها »شــبکه‌ای بودن« فضای مجازی اســت. شــبکه یعنی یک سیســتم 

درون‌پیوندی تا حدی شــبیه مغز و سلسلۀ اعصاب در بدن انســان که افراد و گروه‌ها را در این فضا 

به هم متصل می‌کند )پوری، 1392: ص 23(. باید توجه داشــت که با همه‌گیرشدن فنّاوری هوش 

مصنوعی و بهره‌برداری تمام‌قد آن در زیرســاخت‌های فضای مجازی، این شــبکه شامل تجهیزات 

هوشــمندی نیز خواهد شد که تحلیل و فهم آن را به‌واسطۀ تنوع و تعدد ربط‌ها و گره‌ها، به‌مراتب از 

قبل پیچیده‌تر خواهد کرد.

ویژگی دیگر، »تعاملی‌بودن« فضای مجازی اســت؛ یعنی تولید محتوا در فضای مجازی مانند 

رســانه‌های ســنتی یک‌طرفه نیســت که فردی محتوایی را تولید و دیگران آن را مصرف کنند بلکه 

در ایــن فضا همۀ افراد، حتی کاربــران معمولی نیز، در مقام تولیدکننده قرار دارند و ممکن اســت 

محتوایی تولید کنند که بیشــتر از محصول یک کمپانی بزرگ تولیدی دیده شود و اثرگذاری بیشتری 
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داشــته باشد. فارغ از این، ساختار فضای مجازی چنان است که امکان ثبت کوچک‌ترین تعاملات 

کاربران، ازجمله مشاهدۀ یک محتوا، پســندیدن آن و یا ارسال آن به سایرین را به‌عنوان یک محتوا 

ثبت کند و آن را به‌عنوان جزئی از یک محتوای اثرگذار معنادار کند. تعداد مشــاهدات و پسندها و 

بازارسال‌ها، که معانی متعددی را در فضاهای مجازی بازنمایی می‌کنند، حاصل تجمع محتواهای 

کوچکی از این دست هستند.

ویژگی بعدی »فراســرزمینی بودن« فضای مجازی اســت. فراســرزمینی بودن یعنی مرزهای 

‌ـملت مانــع از کارکردهای  جغرافیایــی و محدودیت‌های اعتباری ناشــی از نظم سیاســی دولت‌

»شبکه‌ای« و »تعاملی« فضای مجازی نیست؛ بنابراین، هرچند جغرافیا و حاکمیت ملی در فضای 

مجازی هنوز اثرگذار اســت، می‌توان در آیندۀ نه‌چندان دور، شاهد شرایطی بود که حاکمیت ملی 

حداقلی شــده و در مواردی ازبین رفته باشــد و جای آن را حاکمیتی متأثر از قواعد همه‌گیرشــدن 

فضــای مجازی بگیرد )Reidenberg, 1996؛Loader, 1997 ؛ حســین‌پورو قوچانی خراســانی،  

1396:ص55(. در این صورت، کسانی که از جهات تکنیکی یا محتوایی بر فضای مجازی تسلط 

دارند، جهان را در مدیریت خود قرار خواهند داد.

5. تبعات رفتاری نهادینه‌شدن فضای مجازی

از آنجــا که خاســتگاه فضای مجازی و قواعد ممــزوج در آن برآمده از بطن تمدن غرب اســت، 

نهادینه‌شــدن آن در جوامع مختلف موجــب انتقالِ عمق فرهنگی تمدن غــرب در این جوامع نیز 

می‌شود. توجه‌داشتن به این تبعات در مواجهۀ کارآمد با این فضا مؤثر خواهد بود.

یکی از تبعات نهادینه‌شــدن فضای مجازی در جوامع، »فردگرایی مضاعف« است. فردگرایی 

مضاعف با فردگرایی  و تبعات جامعه‌شــناختی و روان‌شناختی آن نسبت تنگاتنگی دارد، اما معنای 

آن به‌نحو فراتر، ناظر به گســترش قلمرو فرد در فضای مجازی است. ممکن است به‌نظر برسد که 

بین »ماهیت شبکه‌ای بودن فضای مجازی« و »افزایش قلمروی خصوصی و فردی« تناقضی وجود 

دارد، اما درواقع این‌گونه نیســت؛ چراکه فرد در‌عین‌حال که در یک شــبکه و محیط همگرا زیست 

می‌کنــد، می‌تواند منویات خود را مســتقل از جمع و به‌نحو واگرا پیش ببــرد؛ بنابراین، در فضای 

مجازی با افرادی روبه‌رو هستیم که هرچند به ظاهر در جمع هستند و از بعضی خواص جمع سود 

می‌برند، خطی مســتقل و حتی در مواردی معارض با گرایشات جمع را دنبال می‌کنند تا به اهداف 

خصوصی خود برسند.
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یکــی دیگر از تبعــات فضای مجــازی، »صدق‌گریزی« اســت. یک وجــه صدق‌گریزی به 

هویت‌های جعلی و غیرواقعی در فضای مجازی برمی‌گردد، اما صدق‌گریزی ابعاد وسیع‌تری دارد. 

 قابلیت‌های موجود در فضای مجازی بســتر مساعد را برای رشد ویروس دروغ و فریب مهیا 
ً
اصولا

 Brecht,(  می‌کنــد و این اســتعداد را تقویت می‌کند که افکار عمومی جهــان از حقایق دور بماند

Cybercrime   & Digital Threats, 2017 ;2015( البتــه ایــن از تبعــات حتمی فضای مجازی 

نیست، اما گرایشی با قدرت زیاد است که توجه به آن ضروری است.

یع در فضای مجازی یاد و گذارهای سر 6. پویایی ز

 به شکل خطی از یک 
ً
در‌حال‌حاضر، فضای مجازی به‌ســرعت درحال گذار اســت. یعنی عموما

فنّــاوری به فنّاوری دیگر، که نســبت به قبلی برتری دارد، منتقل می‌شــود. حتی بعضی‌ها از انتقال 

فضــای مجازی به فنّاوری‌هــای جدیدی مانند »وب معنایی«  یا »وب هوشــمند« ، به انقلاب در 

فضــای مجازی تعبیر کرده‌اند )Kello, 2013; Macleod, 2016(، اما مســلم اســت که منظور از 

انقلاب، شــورش علیه بنیادهای فضای مجازی و شــکل‌گیری فضای مجازی جدید نیســت بلکه 

منظور، قدرت فزاینده برای رشد و توسعۀ جهشی است؛ تا حدی که نه فقط ظاهر جدیدی در فضای 

مجازی حاکم می‌شود، بلکه بخش مهمی از مناسبات در این فضا نیز دستخوش تغییر می‌شود و به 

تبع آن، زندگی فردی و جمعی انسان‌ها را متحول می‌کند.

فضای مجازی با وب 1 )وب یک‌ســویه( شروع شــد، اما به وب تعاملی یا وب 2 منتقل شد و 

سپس بسیار سریع وب 3، یعنی وب معنایی، ظهور کرد )Getting, 2007(. امروز هم شاهد پیدایش 

وب 4 یا وب هوشــمند هستیم که نه فقط ابزارها و اشیا را هوشمند می‌کند، بلکه داده‌ها و محیط را 

 آیندۀ جدید و شگفت‌آوری را برای فضای مجازی رقم خواهد زد 
ً
هم هوشمندسازی می‌کند و حتما

)Almeida, 2017; Jonathan; Fowler  , 2013(؛ بنابراین، فضای مجازی چه از جهت تکنیکی و 

چه از جهت محتوایی یک فضای پویاست و تسلط بر آن نیز به افکار پویا نیازمند است.

7. تسلط تفکر صهیونیستی بر شرکت‌های فراملیتی

امروز مقدرات فضای مجازی در اختیار شــرکت‌های بزرگ و فراملیتی اســت نه دولت‌های بزرگ 

 .)Evolving Role of Government in Cyber security  , 2018; Goldsmith  , Jack; 2006(

البته این سخن به آن مفهوم نیست که دولت‌ها در فضای مجازی هیچ نقشی ندارند یا نقش ناچیزی 
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دارند، اما واقعیت فضای مجازی گویای این مطلب اســت که شــرکت‌های فراملیتی تا حد زیادی 

جای دولت‌ها را گرفته‌اند. هرچند دولت‌هایی که بر روی این شرکت‌ها از جهات سرزمینی، امنیتی 

 برندۀ جنگ حکمرانی بر فضای مجازی به‌حساب می‌آیند؛ البته با این 
ً
یا فکری تســلط دارند، فعلا

ملاحظه که مشــخص نیســت این دولت‌ها همیشه بتوانند از اهرم‌های ســرزمینی، امنیتی و حتی 

فکری به نفع ســلطۀ خود بر شرکت‌ها ســود ببرند. با‌این‌حال، امروز قلب فضای مجازی از جهت 

 National Cyber Strategy of the United States of( زیرساختی و فنی در ایالات متحده است

 America, 2018  ; International Strategy For Cyberspace, Prosperity, Security, and

Openness in a Networked World, 2011  ; Strickland and Roos, 2007(   و پایــگاه مرکزی 

عمده شــرکت‌های غول در این کشور اســت )Ponciano, 2019( و بنابراین ایالات متحده به‌طور 

طبیعی بر روی شرکت‌های بزرگ تسلط دارد.

امــا از موضع اندیشــه و فکر باید ســنجید که امروز کــدام تفکر، فضای مجــازی را حتی در 

کشــورهای اروپایی و آســیایی در قبضه دارد و شــرکت‌های بزرگ و فراملیتــی از جهت فکری به 

کدام طرز تفکر وابســته‌اند؟ با یک نگاه گذرا به آرایش این شــرکت‌ها، روشــن می‌شــود که نوعی 

‌ـصهیونیســتی بر اکثر شــرکت‌های فراملیتی در فضای مجازی ســایه انداخته است  تفکر امریکایی‌

)bibliotecapleyades, Jewish & Zionist, 2009(. برای مثال، در ســال 2016 میلادی، هر پنج 

شــرکت بزرگ این حوزه )اپل، آلفابت، مایکروســافت، آمازون و فیسبوک( که نزدیک به 55 درصد 

‌ـصهیونیســتی قرار داشــتند  از اقتصــاد فضای مجازی را در اختیار دارند، زیر چتر تفکر امریکایی‌

.)ronabbass  , 2011(

ازطرف دیگر، بزرگ‌ترین اندازۀ بازارهای جهانی طی بیست سال گذشته در عرصه‌های مختلف 

فضای مجازی، از تجهیزات کامپیوتری و زیرســاختی گرفته تا خدمات میزبانی و توسعۀ تکنولوژی 

 ncta  ,( ابری  و اینترنت اشــیا وغیره، متعلق به امریکایی‌ها و پیروان فکری آن‌ها در جهان اســت

.)Michael Powell, 2018; Associated Press, 2018

یکا 8. زمینه‌های تزلزل قاعده‌گذاری بلامنازع امر

باوجود قــدرت فزاینده‌ای که امریکایی‌ها در فضای مجازی دارنــد، نباید قدرت آن‌ها را بلامنازع 

دانســت. علاوه‌بر نقاط قوت فراوان دولت ایالات متحــدۀ امریکا در فضای مجازی، نقاط ضعفی 

را هم می‌توان در این زمینه برای آن‌ها برشــمرد که فرصت‌هایی را برای عرض اندام رقبا یا مخالفان 
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 به پدیدۀ »دو 
ً
آن‌ها فراهم کرده است. کافی است پدیدۀ »تک‌اینترنتی« با حکمرانی امریکایی‌ها مثلا

اینترنتی« با محوریت چینی‌ها، روس‌ها و ایرانی‌ها تبدیل شــود )Staedter, 2018( و موفق شــوند 

تا فقط 20 درصد از جمعیت کاربران دنیا را به ســمت خود جذب کنند؛ در این صورت، شــرایط 

همچنان به نفع دولت امریکا رقم نخواهد خورد.

 ماهیت شــبکه‌ای و تعاملــی فضای مجازی، درعین‌حــال که موقعیت 
ً
ازســوی دیگر، اصولا

سودآوری را برای شرکت‌های امریکایی به‌وجود آورده است، بستر مساعدی را نیز برای رخنه و رشد 

‌ـصهیونیســتی در فضای مجازی، حتی محیط‌های صددرصد امریکایی،  مخالفان تفکر امریکایی‌

مهیا کرده اســت؛ به‌طوری‌که اگر امریکایی‌ها سیاست سانســور و حذف مخالفان خود را فراتر از 

 محیط کســب‌وکار خود را متزلزل و ناامن کرده‌انــد؛ بنابراین، امریکایی‌ها 
ً
حدی اجرا کنند، عملا

چــاره‌ای ندارند جز اینکه مخالفان خــود را در فضای مجازی تحمل کنند. ضمن آنکه سیاســت 

سانسور و حذف در فضای مجازی، که در آن هویت‌ها متکثر و در موارد بسیاری مخفی است، کار 

ساده‌ای نیست.

موضوع دیگری نیز که نباید از نظرها دور بماند، وجود زمینۀ انتقال بعضی از امور سرنوشت‌ساز 

مربوط به فضای مجازی به مجامع بین‌المللی اســت. امــروز امریکایی‌ها حاکم اول و آخر فضای 

مجازی شــده‌اند، خودشــان برای دیگران ســهم تعیین می‌کنند و به هیچ‌کس هم پاسخ‌گو نیستند 

)Baral, 2016; MCMILLAN, 2019(، این در حالی است که اکثر کشورها خواهان سهم عادلانه 

در این فضا هســتند و ترجیح می‌دهند مجامع بین‌المللی ـ با همۀ ایرادهایی که دارند ـ به‌نحوی در 

این عرصه نقش‌آفرینی کنند؛ بنابراین، یکی از اقدامات مؤثری که برای تضعیف سلطۀ امریکایی‌ها 

در فضای مجازی باید دنبال شود، واردکردن پای مجامع بین‌المللی به این میدان است.

9. توسعۀ فضای مجازی در قالب کسب‌وکار

 اقتصادی و ناظر به منطق کســب‌وکار 
ً
محــور و چتری که بر فراز فضای مجازی وجود دارد، عمدتا

اســت. البته هنوز حجم تجارت و گردش مالی در فضای مجازی کمتر از یک‌سوم حجم تجارت و 

گردش مالی در بازارهای سنتی جهان اســت )World Trade Organization, 2018(، اما سرعت 

رشــد اقتصاد فضای مجازی بسیار بالاســت و چه‌بسا طی ده ســال آینده، گردش مالی در فضای 

مجــازی به اندازۀ حجم گردش مالی در بازارهای ســنتی افزایش یابد یا حتــی از آن نیز عبور کند 

World Trade Organization, 2018; Krapels;  Botterman; Cave; Oranje-دهنوی    1390؛(
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.)Nassau, 2009  ; Huttner, 2008

ازســوی دیگر، بخش مهمی از محصول عملیات تحلیل اطلاعات کاربران در فضای مجازی 

 Manyika  ,( که ماحصل عملیات جهانی‌شــدن گرایش‌ها و میل‌ها ازطریق فضای مجازی اســت

Roxburgh, 2011(، در خدمت اقتصاد قرار دارد و شرایط بی‌نظیری را برای رشد غول‌های اقتصادی 

دنیا ایجاد کرده است.

نکته‌ای که نباید از نظر دور بماند این است که در فضای مجازی، موضوعات فرهنگی و سیاسی 

  Baron  , 1994,p 1111-46 ; Miller( نیز به‌صورت مستقیم یا غیرمستقیم در خدمت اقتصاد است

p 1173, 1997 ,( و فرمول‌های کســب‌وکار بر عمدۀ سرویس‌های بزرگ در فضای مجازی احاطه 

دارد؛ بنابراین، می‌توان گفت که نه‌تنها انگیزۀ اصلی حکمرانان فضای مجازی اقتصادی است، حتی 

برایندِ کارهایی که به ظاهر غیراقتصادی اســت نیز اقتصادی اســت. به‌نحوی‌که فعالیت در فضای 

مجازی خارج از ریل اقتصادی به سختی با موفقیت همراه خواهد شد.

یگری فعال، لازمۀ قانون‌گذاری 10. باز

 اقتصادی باشــد، روشــن اســت که بازیگران 
ً
هنگامی که محور فعالیت در فضای مجازی عمدتا

اصلــی فضای مجازی نه فقــط از آن جهت که فضای مجازی ماهیت شــبکه‌ای و فرامرزی دارد، 

بلکــه از آن جهت که فرمول‌های کســب‌وکار در دنیا براســاس بازار آزاد طراحی شــده اســت، 

شــرکت‌های بزرگ غیردولتی هســتند. یعنی دولت‌ها اگر مجال بازیگری هم داشــتند، میدان را به 

 دولت‌ها در فضای مجازی، 
ً
نفع شــرکت‌های غیردولتی باز می‌کردند. این درحالی است که اصولا

مجالی برای عرض اندام ندارند. با این ملاحظه، اقتصاد شرکت‌های دانش‌بنیانْ اقتصادی است که 

با انعطاف‌پذیری بالا در فضای مجازی بازیگری می‌کند و از آنجا که »بازیگری« در فضای مجازی 

زمینۀ قانون‌گذاری و قاعده‌گذاری را فراهم می‌کند، روشــن اســت که هر قدر این شرکت‌ها دامنۀ 

خدمات و خدمت‌گیرندگان وسیع‌تری داشته باشند، سهم بیشتری از قانون‌گذاری و قاعده‌گذاری در 

فضای مجازی را به خود اختصاص خواهند دارد. اگر به تصمیمات »شرکت گوگل« طی دهۀ اخیر 

توجه کنیم، روشن می‌شــود که این شرکت همواره با شناسایی و خرید ده‌ها شرکت پرظرفیتِ فعال 

در فضای مجازی، به دنبال گســترش قلمرو خود در همۀ عرصه‌ها و حکمرانی حداکثری بر فضای 

 N.D. Internet Marketing  . Investopedia, 2015; Internet   World(  مجازی بــوده اســت

.)Stats, 2019; Desjardins, 2018; Routley, 2019
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11. فضای مجازی، فرصت صدور انقلاب

روشــن اســت که شــکل‌گیری فضای مجازی برای انقلاب اســامی، که انگیزۀ تمدن‌ســازی و 

جهانی‌شدن دارد، فرصتی طلایی است؛ به‌بیان دیگر، شکسته‌شدن مرزهای فیزیکی و کم‌رنگ شدن 

‌ـملت بیش از آنکه برای انقلاب اســامی تهدید باشــد، فرصت است و روح تازه‌ای را  نظم دولت‌

به حرکت جهانی انقلاب اســامی می‌بخشــد. با‌این‌حال، همان‌طور که اشاره شد، سلطۀ فزایندۀ 

امریکایی‌ها در این عرصه غیر قابل انکار است و اگر فکری برای مهار قدرت امریکایی‌ها و تقویت 

بنیــۀ جمهوری اســامی در فضای مجازی نشــود، نه‌تنها از فرصت‌های طلایــی فضای مجازی 

نمی‌توان استفاده کرد، موجودیت انقلاب اسلامی نیز به خطر خواهد افتاد.

در این شــرایط، اول از همه باید طرز تفکر واداده، که قائل به لزوم هضم در فضای مجازی فعلی 

با هدف بقاست، به انزوا کشیده شود؛ آن طرز تفکری باید در متن جمهوری اسلامی باشد که نه فقط 

هضم‌شــدن در فضای مجازی را قبول نداشته باشد، بلکه با ادراک مزیت‌های جمهوری اسلامی و در 

نقطۀ مقابل، نقاط ضعــف امریکایی‌ها در فضای مجازی، امکان رقابت با امریکایی‌ها در این میدان 

را با کمک جهان اســام و همچنین، کشورهای مشترک‌المنافع امکان‌پذیر بداند. ممکن است کسی 

بگوید، اندازۀ سرمایه‌گذاری ما در مقایسه با امریکایی‌ها در فضای مجازی در خوش‌بینانه‌ترین وجه، 

یک به هزار هم نیســت، در این شرایط چگونه می‌توان انتظار داشت که جمهوری اسلامی ایران خود 

را در موقعیت رقابت با امریکایی‌ها در نظر بگیرد؟ در پاســخ می‌توان گفت که نوع رقابت جمهوری 

اســامی ایران با امریکایی‌ها نباید رقابت کلاسیک باشد. بلکه آن رقابتی با امریکایی‌ها موفقیت‌آمیز 

خواهد بود که نامتقارن و ناظر به نقاط ضعف امریکایی‌ها در فضای مجازی طراحی شود. ضمن آنکه 

جمهوری اسلامی ایران در این میدان تنها نیست و می‌تواند شرکای قدرتمندی را برای خود پیدا کند که 

هرچند ممکن اســت در محتوا با انقلاب اسلامی همسو نباشند، در انهدام سلطۀ فنّاوری و اقتصادی 

امریکایی‌ها در فضای مجازی با ایران به‌صورت مقطعی یا دائم در یک خط قرار دارند.

ین ابزار جنگ نظام سلطه 12. فضای مجازی، مهم‌تر

نباید از نظر دور داشــت که امروز فضای مجازی به مهم‌ترین ابزار جنگ فرهنگی و حتی سیاســی، 

 Alimardani, 2019;( اقتصادی و امنیتی امریکایی‌ها علیه جمهوری اسلامی ایران تبدیل شده است

Newlee and Jones,   2019(؛ درواقع، وقتی از فضای مجازی صحبت می‌کنیم، با شرایط معمولی 

روبه‌رو نیستیم؛ به‌طوری‌که جمهوری اسلامی ایران از این جهت با کمتر کشوری قابل مقایسه است. 
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حتی مســئلۀ چین و روســیه با امریکایی‌ها و عمق درگیری آن‌ها در فضای مجازی با مسئله و عمق 

درگیری جمهوری اسلامی با امریکایی‌ها در فضای مجازی یک جنس و یک اندازه نیست.

در این شرایط، طبیعی است که جمهوری اســامی ایران نه‌تنها باید قدرت دفاعی خود را، در 

درجۀ اول در محیط ســرزمینی‌اش، برای مقابله با هجمۀ امریکایی‌ها افزایش دهد، باید توان خود 

را برای بازدارندگی به‌صورت دائمی ارتقا بخشــد. البته موقعیت جمهوری اسلامی ایران در فضای 

 به جغرافیای سیاسی ایران محدود نیست و پیروان جمهوری اسلامی ایران در مناطق 
ً
مجازی صرفا

دیگر را نیز شامل می‌شود، اما هم‌اکنون نقطۀ کانونی هجمه‌ها ایران است.

استراتژی اصلی امریکا در هجمه به فضای مجازی ایران، حداقل طی پنج سال گذشته، جذب 

ایرانیان در شــبکه‌های اجتماعیِ تحت ســیطرۀ دولت امریکا و انجام عملیات روانی بر روی آن‌ها 

برای جداشدنشان از نظام اسلامی بوده است )Rao  , 2017; Beauchamp, 2019(. این استراتژی 

به‌مراتب از اســتراتژی مختل‌کردن تأسیســات کشور ازطریق حملات ســایبری برای امریکایی‌ها 

مهم‌تر اســت. هرچند در این زمینه هم کارهای مفصلی علیه جمهوری اســامی ایران انجام شده 

که بخش مهمی از آن‌ها خنثی شــده است. حتی ممکن است فکر تحریم اینترنت برای ایرانی‌ها از 

ذهن امریکایی‌ها عبور کرده باشــد، اما تا هنگامی که فضای مجازی مسیر ضربه‌زدن به جمهوری 

اســامی را برای آن‌ها هموار می‌کند، آن‌ها تحریم ایران در این زمینه را از حد یک تحریم تبلیغاتی 

جلوتر نمی‌برند. همچنان‌که سال‌هاست تنها بعضی از سرویس‌های کم‌اهمیت گوگل برای ایرانیان 

.)ZamaniNezhad, 2015( غیرفعال شده است

یک، مزیت جمهوری اسلامی 13. محتوای ایدئولوژ

جمهوری اســامی ایران چاره‌ای جز ســرمایه‌گذاری‌های بزرگ و تقلا برای رشــد زیرســاختی و 

همچنین، رشد فنّاورانه در عرصۀ فضای مجازی ندارد، اما روشن است که به دلیل فاصله‌ای که در 

این زمینه با امریکایی‌ها وجود دارد و سرعت برق‌آسایی که رشد فنّاوری‌ها در فضای مجازی دارند، 

لااقل از مســیرهای عادی نخواهیم توانست به‌سرعت به مرز فنّاوری‌های حاضر در فضای مجازی 

برســیم. به همین دلیل، جمهوری اســامی باید در کنار »پیداکردن میان‌برهایی برای رشد جهشی 

فنّاوری«، به دنبال »مزیت ویژه‌ای برای خود باشد« که دیگران، به‌ویژه امریکایی‌ها، از آن برخوردار 

نباشند و جمهوری اسلامی ایران ازطریق آن بتواند خیلی زود شرایط را چه در داخل کشور و چه در 

سطح جهانی به‌نفع خود تغییر دهد.
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به‌نظر می‌رسد »محتوای ایدئولوژیک جمهوری اسلامی«، همان مزیتی است که باید به‌صورت 

قوی و هنرمندانه از آن در جهت تغییر شرایط استفاده کرد. محتوای ایدئولوژیک جمهوری اسلامی 

ایران همان نیرویی اســت که امریکایی‌ها در برابر آن از خود نابردباری نشــان می‌دهند و حاضرند 

هزینه‌های هنگفت سانســور و حذف آن در فضای مجازی را پرداخــت کنند؛ درواقع، جمهوری 

اســامی باید علاوه‌بر حضور فعال و اثرگذار در فضای مجازیِ تحت ســیطرۀ امریکایی‌ها و تولید 

محتــوای ایدئولوژیک خود در این فضا، وارد فاز ایجاد مناطــق جدید و جذب‌کننده‌ای در فضای 

مجازی شــود تا خارج از آن نیز بتواند به تولید و انتشــارِ محتوای ایدئولوژیک خود برای مخاطب 

 مناطقی با کارکرد فرهنگی یا سیاسی 
ً
جهانی بپردازد. باید توجه داشت که منظور از این مناطق صرفا

 اقتصادی تعریف کرد و تولید و انتشار محتوای ایدئولوژیک 
ً
نیست؛ بلکه می‌توان این مناطق را کاملا

را به شکل غیرمستقیم پی گرفت.

اصول راهبردی مواجهه با فضای مجازی

بر پایۀ گزاره‌های ناظر به »پدیدۀ فضای مجازی«، لازم اســت اصول راهبردی جمهوری اســامی 

در مواجهه با این پدیده مشــخص شــود. این اصول راهبردی درواقع به ‌نوعی حاصل عصاره‌گیری 

از گزاره‌های مطرح شــده در فصل قبل اســت که در چهارچوب اســتنباطات حاصل شده از تفکر 

 این اصول با 
ً
کلان جمهوری اســامی در این عرصه، شــکل نهایی خود را پیدا کرده است. ضمنا

سیاســت های کلی نظام در ارتباط با فضــای مجازی مغایرتی ندارد امــا می تواند زمینه تکمیل و 

تقویت سیاست های کلی ج.ا.ا. در این عرصه را فراهم کند. 

تصویر1. مدل مفهومیِ استخراج اصول راهبردی از ویژگی‌های فضای مجازی
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بنابراین، باوجود آنکه معانی آن‌ها را یادآور می‌شود، نکات جدیدی را نیز به آن‌ها اضافه می‌کند 

که ناظر به تفکر کلان جمهوری   اسلامی در مواجهه با پدیده‌های نوظهور، ازجمله فضای مجازی، 

است.

1. تمرکز بر فرصت‌های فضای مجازی

فضای مجازی هم فرصت و هم تهدید اســت و میزان فرصت و تهدید و غلبۀ هر یک بر دیگری به 

بنیۀ جمهوری اسلامی از جهات تکنیکی و محتوایی وابسته است. اگر جمهوری اسلامی ایران بنیۀ 

قوی و محکمی داشته باشــد، فرصت‌ها بر تهدیدها غلبه می‌کند؛ در غیر این صورت، تهدیدها بر 

فرصت‌ها غلبه پیدا می‌کند.

2. صیانت از مرزهای ملی و دینی

‌ـملت در درازمدت فرصتی برای جمهوری  با آنکه در نگاه تمدنی، کم‌رنگ شدن نظم سیاسی دولت‌

اسلامی تلقی می‌شــود، درحال‌حاضر برای جمهوری اسلامی حفظ مرزهای سرزمینی و به طریق 

اولی، پاســداری از مرزهای عقیدتی خود اهمیت بســیاری دارد؛ بنابراین، طبیعی است که در این 

‌ـملت  مقطع نباید از هیچ کوششــی برای تقویت حاکمیت خود در چهارچوب نظم سیاسی دولت‌

و تأمین منافع ملی در این عرصه دریغ شــود. »ایجاد شــبکۀ ملی اطلاعــات و خوداتکایی در این 

مســیر«، به‌علاوۀ »ایجاد پدافند غیرعامل« و حتی »خلق قدرت بازدارندگی در جهت خنثی‌سازی 

‌ـصهیونیستی« ضرورتی اجتناب‌ناپذیر است. هجمه‌های خصومت‌ورزانۀ جریان امریکایی‌

3. حمایت از حقوق و آزادی‌های مشروع مردم

برای جمهوری اســامی نباید هیچ چیزی مهم‌تر از دفاع و پشــتیبانی از حقوق و آزادی‌های مشروع 

مردم در استفاده از ظرفیت‌های فضای مجازی تلقی شود؛ بنابراین، لازم است که از دو جهت بر روی 

، بهره‌گیری از ظرفیت فضای 
ً
ظرفیت‌های فضای مجازی در این زمینه طراحی و کار انجام شــود: اولا

، ایجاد زمینه‌ها و سازوکارهای 
ً
مجازی برای تحقق مردم‌ســالاری و عدالتِ همه‌جانبه در کشور؛ ثانیا

موردنیاز برای ایجاد فرصت برابر در بهره‌گیری از فرصت‌های سودآور فضای مجازی برای تمام مردم. 

بدیهی است که تلاش برای سالم‌سازی فضای مجازی از آلودگی‌های اخلاقی، عقیدتی و سیاسی نیز 

یک اصل مهمِ ضمیمه‌شده به این اصل، برای جمهوری اسلامی محسوب می‌شود.
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4. مواجهۀ فراملی با فضای مجازی

جمهوری اســامی نباید به سمت جزیره‌گرایی و خودمنزوی‌سازی در فضای مجازی حرکت کند و 

کشور و انقلاب اسلامی را از فرصت‌های بی‌شمار فضای مجازی محروم کند؛ بنابراین، لازم است 

در کنــار صیانت از مرزهای ملی و دینی، حضور جمهوری اســامی در فضای مجازیِ جهانی با 

هدف »ارتباط و تعامل سازنده با ملت‌ها«، »پالایش فضای مجازی از آلودگی‌ها«، »شکستن هیمنۀ 

‌ـصهیونیســتی« و همچنین، »ایجاد کسب‌وکارهای بین‌المللی« به رویکرد غالب  جریان امریکایی‌

کشور در فضای مجازی مبدل شود.

یزی و عدالت‌طلبی در فضای مجازی 5. سلطه‌گر

‌ـصهیونیســتی در فضای مجازی، فراتر از به‌خطرانداختن منافع ملی، مانع  سلطۀ جریان امریکایی‌

ادامۀ حیات و پیشروی خط متعالی انقلاب اسلامی در سطح داخلی و جهانی می‌شود. البته امروز 

برخی کشــورهای اروپایی همچون فرانسه و آلمان نیز نســبت‌به لزوم مقابله با سلطۀ امریکایی‌ها 

در فضای مجازی باور پیدا کرده‌اند و با اهداف متفاوتی آن را دنبال می‌کنند. اما مســلم اســت که 

ازبین‌رفتن این سلطه برای جمهوری اسلامی، چه از جهت سیاسی و اقتصادی و چه از جهت فکری 

و فرهنگی، امری حیاتی اســت. با این ملاحظه، از یک طرف، »تلاش همه‌جانبه برای کاهش دایرۀ 

اختیارات نامشــروع امریکایی‌ها در فضای مجازی« و ازطرف دیگر، »پیگیری برای تحقق سیاست 

دواینترنتی در جهان« اهمیت بسیاری برای جمهوری اسلامی دارد.

یگری بزرگ در فضای مجازی 6. تبدیل‌شدن به باز

چنانچه در بخش پیش‌فرض‌های ناظر به فضای مجازی اشــاره شــد، امروز قانون‌گذاران اصلی در 

فضای مجازی شــرکت‌های عظیمی هســتند که نه‌تنها ازنظر اقتصادی و فنّاورانه پرچمدار هستند و 

 
ً
بســیاری از امورات روزمرۀ زندگــی نخبگان و عموم مردم جهان را به خود وابســته کرده‌اند، عملا

قلمروهایــی را برای حکمرانی خود ایجاد کرده‌اند و براســاس آنچه صــاح کاربران این قلمروها 

می‌داننــد، قوانینی را بــرای کنترل این جوامع مجــازی تنظیم می‌کنند؛ بنابراین، برای بســط دایرۀ 

حکمرانی جمهوری اسلامی لازم است که ابزارهای جدید حکمرانی ـ که همین شرکت‌های عظیم 

ارائه‌کنندۀ سرویس‌های مختلف مرتبط با فضای مجازی هستند ـ دریافته شود و سرمایه‌گذاری‌های 

لازم برای ایجاد شــرکت‌های ایرانی بــا مأموریت و نقش‌آفرینی فراملیتی فراهم شــود تا جمهوری 
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اسلامی به‌واسطۀ آن‌ها به قانون‌گذاری اصلی در فضای جهانی تبدیل شود.

7. مردم‌گرایی در فضای مجازی

در نظام مردم‌سالاری دینی، نه‌تنها »تأمین منافع و مصالح حقیقی مردم« یک حق محسوب می‌شود، 

بلکه مردم نقش تماشاگر یا نقش تصنعی در امور کشور ندارند و باید زمینه برای مشارکت واقعی و 

مؤثر آن‌ها فراهم شــود؛ بنابراین، ارتقای دانش و بینش مردم در قبال فضای مجازی و سپس حضور 

و نقش‌آفرینــی پررنگ آنان در این فضا ضروری اســت، با این تفــاوت که مردم در فضای مجازی 

نقش ذاتی دارند؛ یعنی فضای مجازی بدون مردم بی‌معنا اســت. در‌عین‌حال، به‌نظر می‌رســد در 

‌ـصهیونیســتی،  ارتباط با فضای مجازی، خط جمهوری اســامی برخلاف خط جریان امریکایی‌

خط غافل‌ســازی مردم و تبدیل آنان به بازار پرسود مصرف نیست؛ بلکه درواقع، ایجاد زمینه برای 

مشــارکت فعالانۀ آن‌ها در بهره‌برداری مفید و نقش‌آفرینی مؤثر در این فضاست. به‌نظر می‌رسد که 

گانۀ مردم در فضای مجازی می‌تواند قدرت کشور را در معادلات مربوط به فضای مجازی  استفادۀ آ

به‌نحو فزاینده‌ای ارتقا دهد.

8. اخلاق‌گرایی در فضای مجازی

فضای مجازیِ مســموم و فاســد نه‌تنها برای مردم ایران، بلکه برای تمام مردم دنیا مخرب است و 

در درازمدت تهدیدهای این فضا را بر فرصت‌های آن مســلط خواهد کرد. ازطرف دیگر، انسان در 

 
ً
فضای مجازی باید از هرگونه »تحقیر« و از همه بدتر، »مسخ« در امان بماند و از کرامت او کاملا

صیانت شــود؛ بنابراین، ترویج اخلاق و کرامت انســانی و از آن بالاتر، گنجاندن اخلاق و کرامت 

انســانی در معادلات ریز و درشت فضای مجازی، درســت مانند خونی که در رگ‌های انسان در 

حرکت است، اصلی راهبردی مهم محسوب می‌شود.

یت پیام در فضای مجازی 9. توجه به محور

هرچند تأمین زیرســاخت‌های فنیِ لازم و همچنین نوآوری‌های فنّاوری در فضای مجازی و به‌طور 

کلی، تقویت بنیۀ کشــور در این زمینه اصلی مهم و راهبردی محسوب می‌شود، نباید فراموش کرد 

که همۀ این‌ها برای جاری‌شدن آشکار و پنهانِ پیام‌های مدنظر انسان‌ها در فضای مجازی است.

با این ملاحظه، جمهوری اسلامی باید نوع نگاه خود را به »محتوا« و »پیام« در فضای مجازی 
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ارتقا دهد و به هنری دســت پیدا کنــد که حتی بتواند در بطن و زیرپوســت داده‌های اقتصادی نیز 

پیام‌های ایدئولوژیک را ـ که مهم‌ترینِ آن سبک زندگی اسلامی است ـ به سایر جوامع انتقال دهد.

10. تعامل و همکاری با کشورها و ملت‌های همسو

جمهوری اســامی به‌تنهایی نمی‌تواند بســیاری از اهداف خود را در فضای مجازی محقق کند؛ 

ضمــن آنکه نباید خود را در جهان تنها فــرض کند و یا دایرۀ ارتباط و تعامــل خود را به همفکران 

‌ـصهیونیستی در  عقیدتی‌مان محدود کند. امروزه کشــورها و ملت‌های معترض به جریان امریکایی‌‌

فضای مجازی درحــال افزایش‌اند )Simon, 2007; Bass, 2019( و ایــن موضوع چه برای ایجاد 

ســرمایۀ راه‌اندازی شرکت‌های عظیم فراملی و چه برای شکل‌گیری ائتلافی در جهت تأمین عدالت 

در فضای مجازی می‌تواند بسیار کارساز تلقی شود.

ایدۀ جامع حکمرانی و پیش‌نیاز تحقق آن

براساس آنچه به‌عنوان اصول راهبردی جمهوری اسلامی بیان شد، در این بخش الگوی شش‌ضلعی 

حکمرانی جمهوری اســامی ایران در فضای مجازی ـ که یک الگوی پیشــنهادی است ـ معرفی 

 با توجه به تحولات ســریع در فضای مجازی، و همچنین ظرفیت های جمهوری 
ً
می‌شــود. ضمنا

اسلامی در این عرصه، این الگو برای یک بازه زمانی حداکثر پنج ساله طراحی شده است.

در سال‌های اخیر و باوجود تأسیس شــورای عالی فضای مجازی و زحمات زیادی که فعالان 

این میدان برای تغییر موقعیت جمهوری اسلامی در مواجهه با فضای مجازی کشیده‌اند، جمهوری 

اســامی هیچ‌گاه »ایدۀ جامعی« برای حکمرانی در این فضا نداشته است. البته ایدۀ جامع از یک 

طــرف از بطن ادارکی عمیق و همه‌جانبه از فضــای مجازی و تحولات جهانی در این عرصه زاییده 

می‌شود و ازطرف دیگر، زمانی متولد می‌شود که رویکرد انفعالی به فضای مجازی به رویکرد فعال 

و مبتکرانه تبدیل شــده باشد؛ بنابراین، شــاید این انتظار که جمهوری اسلامی در سال‌های قبل به 

ایده‌ای جامع دربارۀ حکمرانی رسیده باشد، انتظار به‌جایی به‌شمار نیاید.

علاوه‌بر‌این، روشن است که تحقق ایده‌ای جامع نه‌تنها نیازمند عزم و ارادۀ محکم، بلکه محتاج 

یک هدایت، هماهنگی، مانع‌برداری و هم‌افزایی جدی در این عرصه اســت که وظیفۀ شورای عالی 

فضای مجازی محســوب می‌شود؛ بنابراین، یکی از پیش‌نیازهای اصلی برای دستیابی به حکمرانی 

قوی و پیشــتازانه در فضای مجازی »اصلاح و تقویت شورای عالی فضای مجازی« و نجات آن از 
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دو آفت مهم »ســطحی‌نگری« و »جناح‌زدگی« اســت؛ به بیان دیگر، تحقق ایدۀ جامع جمهوری 

اسلامی برای حکمرانی در فضای مجازی به فهم عمیق احتیاج دارد و این فهم نباید قربانی تمایلات 

جناحی دولت‌ها شــود و هر دولتی نیز که امور اجرایی را در دست بگیرد، باید در مسیر تحقق این 

ایدۀ جامع گام بردارد تا بتوان نتایج آن را دید و چشید.

بنابرایــن، با فرضِ دورماندن شــورای اجتماعــی از این دو آفت، در ادامه به ارائۀ شــش اقدام 

راهبردی، که در واقع اضلاع الگوی مواجهۀ جمهوری اســامی با فضای مجازی را تبیین می‌کنند، 

پرداخته می‌شود.

1. تکمیل و راه‌اندازی شبکۀ ملی اطلاعات

براساس طراحی کلان شورای عالی فضای مجازی، شبکۀ ملی اطلاعات از سه لایۀ »زیرساخت«، 

»خدمات« و »محتوا« تشــکیل شده است. تاکنون با ســرمایه گذاری وزارت ارتباطات و فنّاوری 

اطلاعات، بخش مهمی از لایۀ اول، یعنی لایۀ زیرســاخت، شــکل گرفته است. باوجود این، باید 

کاری کرد تا براســاس نقشۀ مهندسی دقیق‌تری، این لایه با همۀ لوازم آن قابل بهره‌برداری شود. لایۀ 

زیرســاخت به‌تنهایی می‌تواند علاوه‌بر تأمین ســطح خوبی از امنیت، اعم از امنیت ملی و امنیت 

‌ـسیاســی، فرصت  تک‌تک کاربران چه در حوزۀ فنی، چه در حوزۀ اقتصادی و چه در حوزۀ فرهنگی‌

برخورداری از سرعت بالا و قیمت مناســب را نیز برای کاربران فراهم کند. ضمن آنکه شبکۀ ملی 

اطلاعات می‌تواند ازطریق دروازه‌های هوشــمند خود با فضای مجازیِ جهانی ارتباط برقرار کند و 

 فرصت‌های بیشتر و مقرون به صرفه‌تری را برای ارتباطات جهانی فراهم‌ کند.
ً
اتفاقا

بااین‌حال، سرمایه‌گذاری همه‌جانبه و شروع عملیات شکل‌گیری لایۀ دوم و سوم باید در دستور 

کار شورای عالی فضای مجازی قرار گیرد تا هم‌زمان با تکمیل لایۀ اول، بخش مهمی از شکل‌گیری 

این دو لایه نیز انجام شود. به‌نظر می‌رسد که شبکۀ ملی اطلاعات از مرزهای ملی و دینی در فضای 

مجازی صیانت می‌کند. ضمن اینکه به سالم‌سازی فضای مجازی و آسوده‌خاطر‌سازی خانواده‌ها 

و همچنین، رونق کسب‌وکار در این عرصه نیز کمک شایانی خواهد کرد.

2. ایجاد اینترنت دوم یا شبکۀ فراملی اطلاعات

‌ـصهیونیستی، جهان باید به‌سمت   اشــاره شد، برای مهار قدرت جریان امریکایی‌
ً
همان‌طور که قبلا

شــکل‌گیری اینترنت دوم ســوق پیدا کند. امروزه »چینی‌ها«، »روس‌ها« و بســیاری از کشورهای 
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دیگر انگیزۀ لازم برای ورود به این میدان را دارند و جمهوری اســامی می‌تواند با حفظ شبکۀ ملی 

اطلاعات، پروژۀ مشــترکی را با هدف »ایجاد اینترنت دوم« یا »شبکۀ فراملی اطلاعات« در تعامل 

با این کشــورها، برمبنای منافع مشــترک، تعریف کند. به‌نظر می‌رسد شروع چنین حرکتی، فارغ از 

منافع امنیتی که برای جمهوری اســامی درپی خواهد داشت، موجب ایجاد شکاف بین امریکا و 

این کشورها شود و هژمونی امریکا در فضای مجازی خدشه‌دار شود.

3. ایجاد ائتلاف جهانی برای ایجاد نظام حقوق بین‌الملل برای فضای مجازی

فضای مجازی در شــرایط فعلی به شــیوۀ کدخداگری اداره می‌شــود و کدخدا خود را به هیچ‌کس 

پاسخ‌گو نمی‌داند. نباید از نظر دور داشت که تاکنون تلاش‌های زیادی برای کشاندن مسائل فضای 

مجازی به ســازمان ملل و مجامع وابسته به آن ازسوی کشورهای مختلف صورت گرفته است، اما 

با مخالفت و کارشکنی امریکایی‌ها روبه‌رو شده است )Purkayastha, 2014(؛ بنابراین، جمهوری 

اســامی می‌تواند با تأسیس معاونت فضای مجازی در وزارت امور خارجه و تربیت دیپلمات‌های 

زبده و شــجاع، به‌ســمت ایجاد یا تقویت ائتلاف‌هایی که خواهان کاهــش اختیارات بی حدومرز 

امریکایی‌هــا در فضای مجازی هســتند، حرکت کند و البته در این زمینه نباید از تأثیر دیپلماســی 

عمومی نیز غافل شد.

4. ایجاد غلبۀ گفتمانی برای مواجهۀ معقول و انقلابی با فضای مجازی

هرگونه موفقیت در تحقق الگوی حکمرانی مســتلزم ایجاد فضای ذهنی مناسب به مفهوم بازشدن 

یک چتر گفتمانی بســیار قوی بر روی این الگو است. این چتر گفتمانی است که بازیگران داخلی 

و حتی بین‌المللیِ همســو با جمهوری اســامی و فراتــر از آن، مردم را به‌صــورت خودجوش با 

سیاست‌های جمهوری اســامی همراه خواهد کرد و به ‌راحتی موانع را از سر راه برخواهد داشت. 

جمهوری اســامی امروز فاقد این چتر گفتمانی اســت و حتی اجازه داده است گفتمان‌هایی که با 

 
ً
سیاست‌هایش همسو نیستند در جامعه رشد کنند. البته نباید از نظر دور داشت که گفتمان ها عمدتا

در یک فرایند طبیعی متولد می شــوند اما تقویت یک گفتمان و تبدیل آن به چتر گفتمانی می تواند 

مولود  هم افزایی توأمان فرایندها و پروژه ها باشد. بر این اساس، یکی از مهم‌ترین عوامل در ایجاد 

چتر گفتمانی، وفاق نظری میان مسئولان ارشد کشور است.
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5. راه‌اندازی شرکت‌های عظیم غیردولتی با رویکرد فراملی و بازکردن میدان نوآوری

 نیز اشاره شد، لازمۀ 
ً
این ضلع، مهم‌ترین ضلع الگوی حکمرانی فضای مجازی است. چنانچه قبلا

بازیگری در عرصۀ فضای مجازی و قرارگرفتن در مقام قانون‌گذاری، ایجاد بســترهای مساعد برای 

شــکل‌گیری شرکت‌های بزرگ دانش‌بنیان در این حوزه است؛ یعنی جمهوری اسلامی باید با ایجاد 

صندوق‌های مالیِ قدرتمند و ارائۀ تســهیلات مناسب، زمینۀ شــکل‌گیری شرکت‌های دانش‌بنیان 

حول طرح‌هــای خلاقانۀ مرتبط با فضای مجازی را فراهم کند. هرچند در ابتدا این شــرکت‌ها در 

محیط‌های کوچک و محلی شکوفا می‌شــوند، باید از قابلیت کار فرامحلی برخوردار باشند. البته 

از آنجا که کشــور ایران در معرض یک نفوذ سازمان‌دهی‌شــده از بیرون است، جا دارد بسترسازی 

 محتاطانه باشــد. درحال‌حاضر الگوی »GoNGO« که به 
ً
برای شــکل‌گیری این شــرکت‌ها کاملا

 Naím,( مجموعه‌های مردم‌نهاد مرتبط با دولت اشــاره دارد، در بعضی کشــورها تجربه می‌شــود

Baer, 2016 ;2009( و این تجربه یا تجاربی از این دســت، در ایران نیز قابل اســتفاده است. حتی 

می‌توان به الگویی دست یافت که امکان جذب سرمایه‌گذار خارجی به شیوۀ امن را نیز فراهم کند. 

 به فعلیت رسیدند، ادغام این شرکت‌ها با یکدیگر با هدف 
ً
هنگامی که شرکت‌های کوچک تدریجا

ایجاد شرکت‌های بزرگ‌تر و تواناتر، گام بعدی است که باید برداشته شود.

6. ایجاد بسیج سایبری با رویکرد محتوایی

بســیج سایبری با ارتش سایبری متفاوت است. بسیج ســایبری، به معنای آموزش و به میدان‌آوری 

میلیونی مردم در جهت دفاع محتوایی از مرزهای ملی و دینی اســت؛ درواقع، جمهوری اســامی 

نباید نسبت‌به حمایت از ارزش‌های اسلامی و انقلابی در فضای مجازی و خنثی‌سازی هجمه‌هایی 

که به این ارزش‌ها می‌شــود، سســتی به خرج دهد. این درحالی است که در سال‌های اخیر، یکی 

از نقاط تمرکز دشــمنان ایــران، عملیات روانی علیه افکار عمومی بوده اســت؛ در‌عین‌حال، وقتی 

صحبت از بسیج سایبری می‌شود، باید درنظر داشت که این بسیج، اختصاصی به مردم ایران ندارد 

و می‌توانــد همفکران جمهوری اســامی را نیز در اقصی نقاط جهان، کــه مهم‌ترین دغدغۀ آن‌ها 

ارزش‌های الهی است، در درون خود جای دهد.
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تصویر2: الگوی شش ضلعی مواجهه جمهوری اسلامی با فضای مجازی

نتیجه‏گیری

نمی توان تردید کرد که در حال حاضر فضای مجازی در تار و پود زندگی انسان‌ها نفوذ کرده و ضمن 

تحولی عمیق در مختصات زندگی آن‌ها، زیربنای تمدنی جدید را خلق کرده است، در چنین شرایطی، 

کشورها تلاش می‌کنند پس از فهم عمیق تر مختصات فضای مجازی، با اتحاذ یک رویکرد مناسب، 

الگوی حکمرانی خود را در قبال فضای مجازی ترســیم کنند. شکل گیری الگوی حکمرانی، ضمن 

فراهم ســاختن زمینۀ بهره‌برداری به موقع و مؤثر از فرصت‌های ذی‌قیمت فضای مجازی، تهدیدات 

بزرگ آن را نیز دفع خواهد کرد. در این شــرایط پاسخ به این پرسش که »چه الگویی می‌تواند ازسوی 

جمهوری اسلامی در مواجهه با فضای مجازی ترسیم شود؟« بسیار مهم و تعیین کننده تلقی می‌شود. 

یکی از وجوه اصلی اهمیت این ســؤال به موقعیت متفاوت جمهوری اســامی در جهان و رویکرد 

انتقادی آن به غرب برمی‌گردد. گام نخست این مقاله برای پاسخ به پرسش مزبور، فهم عمیق تر فضای 

مجازی و ابعاد و مختصات آن براساس یک قرائت ایرانی بود که تاکنون کمتر مورد عنایت پژوهشگران 

این عرصه قرار داشته است. گام دیگری که این مقاله برای رسیدن به الگوی مورد اشاره برداشته است، 

شفاف‌ســازی مواضع اصولی و راهبردی جمهوری اسلامی در برابر فضای مجازی است که به دلیل 

فقدان این شفافیت در تحقیقات مشابه، یکی از مزیت های اصلی این مقاله محسوب می  شود. در این 



249

       
ت   

رف
ش

 پی
نی

یرا
ی ا

لام
 اس

وی
الگ

ی 
ــ

صص
تخ

ن 
یو

س
می

ک

مواضع اصولی، در‌عین‌حال که جمهوری اســامی تلاش می‌کند با صیانت از ارزش‌های اسلامی و 

انقلابی از هضم‌شــدن در فرهنگ غربی جلوگیری کند، درصدد استفادۀ حداکثری از فضای مجازی 

برای بســط و گســترش فرهنگ و تمدن انقلاب اسلامی اســت. با اتخاذ چنین رویکردی به فضای 

مجازی، الگویی از حکمرانی برای جمهوری اسلامی قابل ترسیم است که تنها به مواجهۀ منفعلانه و 

تدافعی نسبت  ‌به فضای مجازی بسنده نکند بلکه جمهوری اسلامی را در شرایط فعال و ابتکاری قرار 

دهد. گام آخر این مقاله، ترسیم یک الگوی شش‌ضلعی برای حکمرانی جمهوری اسلامی در فضای 

مجازی است. در این الگو، شش حرکت کلان پیشنهاد شده است که یک مورد آن ناظر به ایجاد فضای 

گفتمانی تازه نســبت به فضای مجازی )لزوم شکستن هژمونی امریکا در فضای مجازی(، یک مورد 

ناظــر به الگوی حکمرانی فضای مجازی بین‌المللی و ایجاد نظام حقوق بین‌الملل برای ادارۀ فضای 

مجازی، دو مورد ناظر به لایۀ زیرســاخت )ایجاد شبکۀ ملی اطلاعات و اینترنت فراملی(، یک مورد 

ناظر به لایۀ سرویس )ایجاد شرکت‌های معظم فراملی( و یک مورد هم ناظر به لایۀ محتوا )ایجاد بسیج 

 به صورت جدا جدا مورد توجه برخی مسئولان در 
ً
سایبری( است. با اینکه برخی از این حرکت ها قبلا

جمهوری اســامی قرار گرفته است، پیوند این حرکت ها با هم آن هم با رعایت ظرفیت طرح شده در 

این مقاله، می تواند الگوی کارآمدی را برای مواجهۀ جمهوری اسلامی با فضای مجازی پدید آورد.
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